Le cinquieme champ
de batallle:
Geopolitique et )
stratégies du /
cyberespace

Une synthése analythue des \¥
menaces, de I’escalade T
h|stor|que et des dilemmes de a

cyberguerre au XXle siecle. -\
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LE CYBERESPACE S'IMPOSE COMME LE CINQUIEME
DOMAINE DE CONFLIT OPERATIONNEL
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>/ LES DEUX REGLES
DU 5FME DOMAINE :

/I\ L'Asymétrie : Quelques individus
peuvent infliger des degats
considérables a un Etat.

/I\ Le Probleme d'Attribution :
La difficulté de prouver I'origine
d'une frappe brouille
définitivement lao frontiere
entre guerre et paix.

LA TERRE LA MER L'AIR L'ESPACE LE CYBERESPACE



TROIS REALITES DISTINCTES SE PARTAGENT
L'ESPACE DES MENACES NUMERIQUES

CYBERCRIMINALITE
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CYBERESPIONNAGE
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CYBERGUERRE

Motif : Argent (Lucratif)

Arme de préedilection :
Rancongiciel (Ransomware)

Cibles : PME, hopitaux,
collectivites

Motif : Vol de données

strategiques et secrets
industriels

Acteurs : Etats et
entreprises

Cibles : Industries
concurrentes,
gouvernements

Motif : Sabotage,
paralysie ou intimidation

Acteurs : Etats ou
groupes éetatiques (APT)

Exemples : Stuxnet
(2010), NotPetya (2017)



LA SECURITE INFORMATIQUE REPOSE SUR UN EQUILIBRE
FONDAMENTAL : LE TRIPTYQUE CID

S'assurer que seules les personnes autorisées -
accedent aux données (Prévention des fuites). 5

Intégrité
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Disponibilite |
Garantir que les données Assurer que les systemes
fonctionnent et restent accessibles

n‘ont pas éte altérees ou _
corrompues par un tiers. au moment ou I'on en a besoin




Le chemin critique d'une cyberattaque
commence presque toujours par I'"humain

l.LlaFaille l ' T Ao ——
(Vulnérabilité) m (Malware) | 4. L'impact
|

Exploitation d'une ngenierie sociale De loiement d’un Déni de service
erreur de (Hamegonnage / : DDoS). paralvsie
programmation (Faille “I» Phishing) ou “I Virus, Gheval de "I ( N ERLE
Zero-day vendue a support physique

systémique, ou
prix d'or) ou d’une compromis (Clé

TI'DIE ou |
Rancongiciel. destruction de
_ Negligence humaine. L USB abandonnee)

données.
ATTENTION : La technique la plus sophistiquée
ne vaut rien contre un mot de passe 123456.

T Cermin Motebook



Impact Réel

De la simple nuisance a la paralysie etatique,
I'escalade debute en 2007

1988 : Le Nuisible accidentel

Evénement : Ver Morris.

Impact : Paralysie de prés de 10 %
des ordinateurs connectés a Internet.
Expérience étudiante marquant la
premiere grande alerte.

C

Temps

2007 : Le Tournant Stratégique
Evénement : Attaque contre I’Estonie.

pendant 3 semaines par des attaques

DDoS (venues de Russie).
Réponse : UOTAN crée son centre

d’excellence de cyberdéfense a Tallinn.

Impact : Un Etat hyper-numérisé paralyse |
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Le code informatique franchit la barriere physique
avec le sabotage de Natanz ey

La Menace : vy,

L'Arme : Ver sophistiqué
E’.Jpération Olympic Games /
tats-Unis & Israél).

La Cible : Usine d’enrichissement
d’uranium de Natanz (Iran).

La Violation & L'Impact :

Le Mode Opératoire : Le ver trompe les
automates industriels Siemens, faisant I
[ s'emballer les centrifugeuses tout en affichant des

données normales sur les écrans des opérateurs. |

L'Impact Inedit (2010) : Destruction
physique d'environ 1 000 centrifugeuses.
Premiére cyberarme a effets purement matériels./
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La prolifération des cyberarmes provoque des

dommages civils et économiques mondiaux
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WANNACRY (Mai 2017)

Origine : Attribué a la Corée du
Nord.

Mécanisme : Exploite la faille

~ EternalBlue dérobée a la NSA.

Dégats : 300 000 machines dans 150
pays.

Impact Civil : Le service de santé
britannique (NHS) est gravement
paralysé (annulations de milliers
d’'opérations).
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NOTPETYA (Juin 2017)

Origine : Attribué au renseignement
militaire russe (GRU).

Cible initiale : Logiciel
comptable ukrainien.

Contagion : Se propage aux
multinationales mondiales (Maersk,
Saint-Gobain).

Impact Economique : L'attaque la
plus coliteuse de 1'histoire (10
milliards de dollars de pertes).

T Gemini Notebook



Le cyberespace devient le prélude invisible
des offensives militaires conventionnelles

‘Sabotage cible du reseau
satellitaire Viasat par la Russie.

Mise hors service de dizaines de
milliers de modems, impactant
méme des infrastructures civiles
européennes comme des
éoliennes allemandes.

LA MOBILISATION CIVILE

Creatlun officielle d’'une IT Army ukramlenne
institutionnalisant la cyberdéfense
participative dans un conflit majeur.
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Invasion terrestre et frappes
balistiques conventionnelles

2)

contre I’'Ukraine par les forces

russes. e Sl ~




Les hopitaux et les collectivites constituent
|a nouvelle premiere ligne du front civil

' OUI (Pragmatisme) |

e Rétablissement parfois
plus rapide.

Les Cibles Civiles : Corbeil-Essonnes (2022) :
Rancon de 10M$ réclamée,
données diffusées.

CHU de Rouen (2019) o

e Finance la criminalité.
* Ne garantit pas la restitution.

=
| « Risque d'illégalité.

Faut-il payer |

o
| larangon?_

NON (Intérét Collectif)

e Recommandation officielle
de ’ANSSI.

 Décourage le modele
economique des attaquants.

* Retour douloureux au format
papier et transferts de
patients.

HoOpitaux de Dax
et Villefranche
(2021)




Le brouillard de la cyberguerre rend I'identification
des attaquants politiquement delicate

La Complexité Technique :

Utilisation de serveurs rebonds
étrangers et de faux indices
(false flags) pour masquer
'origine reelle du code.

Le Piege Politique :

Accuser un Etat souverain
sans preuve publique
formelle expose a une
escalade diplomatique grave.
L'usage diplomatique veut
que I'on dise attribué a.

IF_—LE.S PROXYS I'ETATIQUESﬁI
(Signatures APT)

Lazarus : Attribué a
la Corée du Nord.

. APT28 / Fancy Bear :
Attribue au renseignement

- militaire russe.




La cyberdefense se heurte au paradoxe de
la souveraineté technologique européenne

Directive NIS 2 (2024)

imposant des obligations légales
critiques.

ComCyber (2017).

" LE DILEMME DE SOUVERAINETE

A\ Peut-on étre technologiquement souverain en utilisant
des logiciels américains et des composants mateériels asiatiques ?

A Exemple : L'exclusion des équipementiers étrangers
, (bannissement de Huawei des reéseaux 5G)

pour prévenir le sabotage.

T Germini Ma



La cyberguerre est-elle une realiteé operationnelle
ou un abus de langage strategique ?

LA THESE DU SABOTAGE " LA THESE DE LA CONTINUITE
(Thomas Rid, 2012) (Clausewitz modernisé)

La cyberguerre n’aura pas lieu. = @ :-_ Le 5¢™e champ de bataille.
e En I'absence de violence L""J o i\ Le cyberespace permet de faire
physique létale directe, les | de la politique (et des dommages

opérations numeriques 111 | systémiques) tout en restant |
relevent de paradigmes | strategiquement juste sous le seulil
géopolitiques anciens : déclencheur de la guerre ouverte.

le sabotage, la subversion
et I'espionnage.

SYNTHESE PAR L'UKRAINE :

Le domaine cyber est omniprésent comme facilitateur operationnel, mais il n"a pas
supplanté le caractere decisif de I'artillerie conventionnelle.




Deconstruire les mythes de la seécurité numerique
pour poser un dlagnostlc exact

Le hacker adolescent en

capuche opérant seul. >

Des cybercriminels
hautement organisés
ou des services de
renseignement d’Etat.

Les range de cybercriminent
daminé des services en pou-
der pout étste logalee.

"
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L'attribution d’une
attaque est immediate
et binaire.

Le crittrain atoure et
motre murmtation peut
cantival de vene un
technique sirniernale.

»

REALITE :

C’est une enquéte
géopolitique longue
et probabiliste

nécessitant prudence
diplomatique.

La sécurité est un
probléeme 100 %
technique et logiciel.

»
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C’est avant tout un
enjeu organisationnel
reposant sur I’hygiene
numerique humaine.

I,‘R""\_

A (" - - \
MYTHE : REALITE :

Les cyberattaques visent

exclusivement des >

cibles militaires.

Les trantaecierment feur
de rorivore cyberaue, a
tbrtamement des emporus
de mitres militaires.

.

La dimension civile
(hopitaux, PME,
collectlwtes subit

Iessenneldes :
iImpacts économiques. ||
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T Germini Motebook



La maitrise des vulnerabilites numeriques

1. LA REDEFINITION
DE LA PUISSANCE

Au XXI¢ siecle, |a
capacité a paralyser
une économie

a distance sans
sans franchir le seull

de la guerre armeée est
devenue une arme
geopolitique majeure.

2. LA TRILOGIE
HISTORIQUE

L'évolution de la menace
se lit en trois ruptures :

e Estonie 2007
(1¢ Etat visé)
e Stuxnet 2010
(1¢'s dégats physiques)
¢ NotPetya 2017
(1¢rs degats
economiques mondiaux)

redefinit ’equation de la puissance

3. LA LIGNE DE

DEFENSE CITOYENNE

Face a I'asymetrie de la
menace, la resilience

d’un Etat ne repose pas
que sur ses.
armees, mais sur

I’hygiene numérique
quotidienne de chaque
collaborateur et citoyen.
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