L’Anatomie
des Donnees
Personnelles

De la surveillance de masse au
bouclier du RGPD : radiographie
de la vie privée a l'ere numerique.




’Ombre Numérique

Chaque jour, des milliers de traces croisées dessinent
un portrait plus précis que celui qu’en ferait un proche.
C’est la matiere premiere de I'économie numérique.

Donneées Directes
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Donnees Indirectes

Localisation

Recherches

Achats

Messages

Identifiant
publicitaire
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Definir le Périmetre

La Vie Privée La Protection des Données

Les regles encadrant le
traitement numérique.

Le droit a une sphere
d’intimité.

Théorisé au XIXe siecle
pour protéger contre le
regard d’autrui et de |'Etat.

Le prolongement
technique et
réglementaire.

L’Ere Numérique :
La protection technique devient la
condition absolue de l'intimite.
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L'lceberg de la Collecte

La grande majorité de l'extraction des données s’opere
sous le seuil de conscience de ['utilisateur. -
L

N

N

La Collecte Invisible =

* Cookies

« Capteurs de téléphones
* Objets connectés

« Caméras

* Cartes de fidélité

La Collecte Visible

* Formulaires
« Création de compte
« Actions volontaires
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e Multiplicateur d'Agregation

Données Anonymes Isolées Identification Précise

4

Le croisement et le profilage rendent révélatrices des données isolées. Des courtiers en données (Data
Brokers) achetent, croisent et revendent ces profils. Le croisement de données prétendument anonymes
detruit I'anonymat et suffit presque toujours a retrouver une personne avec précision.

o
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Chronologie

XIXe Siecle

de 1 Intrusion

L'essor de la photographie
et de la presse. Les juristes
américains théorisent le
droit a la vie privée.

Années 70

Scandale SAFARI. Un projet
de fichier unique de I'Etat
provoque la création de la
CNIL (premiéere autorité
mondiale).

2013

Affaire Snowden. Révélation
d'une surveillance de
masse mondialisée opérée
par les agences de
renseignement.

2018 & Futur

Cambridge Analytica & IA.

La surveillance devient
celle des entreprises
privees. L'|A générative
ouvre un nouveau front.
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Le Bouclier Extraterritorial Européen

B Application Globale

Le RGPD s’applique a toute entreprise
traitant des données d’Européens, ou
qu’elle soit établie dans le monde.

B La Gardienne

La justice européenne maintient ce modeéle :
elle reconnait le droit au déréférencement,
invalide les transferts non securises, et
multiplie les amendes historiques.
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le Moteur de Filtration du RGPD

2. Minimisation

Strictement limité au
volume nécessaire.

1. Finalité

Objectif précis,
annonceé a |I'avance.

Donnees Brutes

3. Securité
Obligation absolue de

chiffrer et de protéger.
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Données Conformees




' \ | \
Le Tableau de Bord Citoyen
\ \

| \




Le Consentement Face au Design

L'Exigence Légale

Z Consentement Libre
z Consentement Specifique

2‘ Consentement Eclairé

Z Consentement Clair

L'lllusion du Bandeau Cookie

TOUT ACCEPTER

S Z

Les interfaces trompeuses et la longueur des conditions d'utilisation vident souvent le
consentement de son sens, créant une pure illusion de choix.
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La Matrice Geopolitique Tri-Polaire

Le Modele Européen
(Le Bouclier)

Le Modele Américain
(Le Marché)

Le Modele Chinois
(Le Contréle)

Philosophie: Droit
fondamental de l'individu.

Philosophie: Autorégulation
et marchandisation.

Philosophie: Sécurité d'Etat
et controle social.

Acteur Clé: La Justice et les
régulateurs (CNIL).

Acteur Clé: Les plateformes
technologiques (Big Tech).

Acteur Clé: Le Gouvernement
centralisé.

Mécanisme: Le RGPD.
Protection forte créant un
avantage de confiance.

Mécanisme: Collecte massive
fondee sur ['optimisation des
services.

Mécanisme: Surveillance de
masse assumee et notation
sociale.




Pieges et Realites

Mythe: Les données anonymisées
sont sans risque.

'Réalité: Le croisement détruit I'anonymat |
instantanéement. -

Mythe: La surveillance est
uniguement le fait des Etats.

Réalité: Les entreprises privées ont |
industrialisé la surveillance comportementale.

Mythe: Le consentement équivaut a la |

protection.

Réalité: Le consentement est souvent
forcé par des interfaces manipulatoires.

Mythe: Sécurité ou Liberte, il faut
choisir.

Reéalité: Les mesures d'exception tendent a
devenir permanentes et |'efficacité de la
_surveillance de masse est rarement démontree.
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Le Paradoxe du « Je n’ai rien a cacher »
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Vie Privée = Autonomie

| La vie privée n'est pas le secret des coupables pour dissimuler des fautes. C'est |la

| condition absolue de I'autonomie. Sans elle, I'espace nécessaire pour penser
librement, innover et s'opposer au pouvoir disparait.

| La vie privée n'est pas un mur pour se cacher, c'est le moteur de la démocratie.
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