Désinformation & Verification

Comprendre et déjouer une rumeur
avec un moteur de fusée.

Ce document est un briefing stratégique pour naviguer dans I'écosysteme informationnel contemporain.
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Le terrain de jeu a changé : pourquoi aujourd’hui est différent.

Les sociétés ont toujours connu rumeurs et propagandes. Un repeére historique est I'émission
d'Orson Welles (La Guerre des Mondes, 1938). Mais quatre facteurs aggravent la situation depuis

les années 2000 :

Vitesse

Un contenu circule en
quelques secondes a
travers le monde.

Personnalisation

Chaque public voit un flux
différent, creant des bulles
de filtres.

Volume

Une surabondance
d'informations rend le tri
difficile.

Moneétisation

Le clic et I'émotion
rapportent, favorisant les
contenus extrémes.
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Le vocabulaire de la menace :
trois concepts a maitriser.

Misinformation Disinformation
(L'erreur) (Le mensonge intentionnel)
Information fausse diffusée Information fausse diffusee
sans intention de tromper. avec l'intention de tromper,

. e manipuler ou nuire.
Erreur journalistique, rumeur

naive partagée de bonne foi. Propagande d'Etat, campagne
de manipulation politique.

Malinformation
(La nuisance par le vrai)

Information vraie utilisée pour
nuire, souvent sortie de son
contexte.

Divulgation ciblée d'informations

privées (‘doxing’), publication
d'archives embarrassantes.
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La veérification (Fact-Checking) : la discipline de la preuve.

La verification regroupe les methodes qui permettent
d’évaluer la fiabilité d’'une information.

Source
Qui parle ? Quelle est sa crédibilité ?

Preuve
Sur quoi se base l'affirmation ? (Document, données, témoignages)

Recoupement
D'autres sources indépendantes et fiables confirment-elles ?

Contexte
L'information est-elle présentée dans son contexte original ?

Datation
L 'information est-elle recente ou s'agit-il d'un contenu recycle ?
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Mécanique de la diffusion (1/2) : les ressorts
psychologiques et rhétoriques

 Biais de confirmation = ] « Mimétisme
Nous croyons plus _ Création de faux sites
facilement ce qui conforte - : d'actualité, usage de logos

nos opinions existantes et mises en page crédibles

» Le mélange du vrai et
du faux

Intégrer un élément faux

* Le pouvoir de I'émotion ==

La peur et l'indignation
sont des moteurs de

partage puissants dans un ensemble
: d'informations vraies, ce
o L'effet de la répétition qui rend la réfutation tres
Un message répété parait difficile
plus familier, et donc plus
plausible
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Mécanique de la diffusion (2/2) : les ressorts techniques.
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Concus pour maximiser I Armees de faux comptes Diffusion de messages
‘engagement’, ils promeuvent automatisés pour simuler un spécifiguement congus pour des
souvent les contenus qui soutien populaire et faire monter audiences tres precises,
polarisent et suscitent des un sujet en ‘tendance’. exploitant leurs données et
réactions fortes, qu'ils soient vulnérabilités
vrais ou faux. psychologiques.

« La desinformation n’a pas besoin d’etre parfaite; elle doit seulement étre
credible assez longtemps pour produire un effet. »
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La boite a outils de la verification.

Face aux mecanismes de diffusion, un ensemble de méthodes
permet de démonter I'information et d'évaluer sa fiabilitée.

Les diapositives suivantes détaillent les principes fondamentaux et les techniques avancees de cette boite a outils.
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Outil n°1 : Les fondamentaux (Source,
Recoupement, Preuve).

: @D 25
(23 < =0
e Qui publie cette information e L'information est-elle
? confirmée par au moins deux ¢ Quelle est la preuve primaire
e L'auteur est-il identifiable ? autres sources (un document, une donnée
 Le média est-il connu pour sa indépendantes et crédibles ? brute, un enregistrement) ?
rigueur ? e Une seule source est une * Qu'est-ce qui reléve du
* Quelle est sa ligne editoriale ? piste, pas une confirmation. commentaire ou de |'analyse

(interprétation secondaire) ?
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Outil n°2 : Techniques avancées (Images, Vidéos, Temps).

e Recherche d'image inversée » Le piege du recyclage
Permet de trouver l'origine d'une image et Une grande partie des infox visuelles
de voir si elle a déja été publiée dans un utilisent des images ou vidéos
autre contexte. (Ex: Google Images, TinEye). authentiques, mais anciennes et sorties de
e Géolocalisation (OSINT) leur contexte. Toujours vérifier la date de
Utiliser des repéres visibles (batiments, publication originale.

panneaux, relief, ombres) pour confirmer le

lieu de la prise de vue.
 Analyse des métadonnées (EXIF)
 Analyse des métadonnées (EXIF)

Si disponibles, elles peuvent renseigner sur
la date, I'heure et I'appareil utilise.
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Enjeux & Debats (1/3) : Qui arbitre le vrai ?

Comment lutter contre la déesinformation sans installer
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Peut |égiférer (régulation), mais
risque d'étre accusé de censure
ou de partialité.
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Leur réle traditionnel de
'gatekeeper’ est affaibli, mais
ils restent essentiels pour le
fact-checking professionnel.

N

une “police de la vérite” ?

Ont le pouvoir de modérer, mais
leurs décisions sont souvent
opaques et motivées par des
intéréts commerciaux.
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Doivent déevelopper leur esprit
critique, mais sont la cible de
manipulations sophistiquées.

L'équilibre fragile entre |la protection contre les infox et la sauvegarde de la liberté d'expression.
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Enjeux & Debats (2/3) : La nouvelle frontiere technologique

Les Deepfakes et la fin de la preuve par I'image
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Vidéos ou audios générés ou altérés par une intelligence
artificielle, popularisés depuis 2017.

Comment préserver la confiance collective dans lI'image
et la vidéo comme preuves a I'ére de la manipulation
indiscernable ?

La transparence des plateformes

Faut-il obliger les plateformes a publier des
informations détaillées sur le fonctionnement de leurs
algorithmes de recommandation et sur les publicités
politiques qu’elles diffusent ?
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Enjeux & Débats (3/3) :
La réponse stratégique : éducation et inoculation.

Cofriger une fausse information apres sa diffusion ne
suffit pas toujours (le mal est déja fait).

Apprendre a reconnaitre les procedés et les
techniques de manipulation en amont.
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Faut-il enseigner systématiquement la / ‘*
vérification de l'information et I'éducation aux médias \ 2
des le college et le lycée ?

Créer une génération de citoyens plus résilients face a la
manipulation, capables de devenir eux-mémes des
vérificateurs.
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Pieges courants & principes directeurs.

Piege a éviter Principe a appliquer
2 Confondre désinformation & . : = .
" (intentionnelle) et erreur (non ' Sl P e B
| . : derriére une information fausse.
intentionnelle).

W © La viralité mesure I'engagement,
@ “Si c'est viral, ¢a doit étre vrai.” pas la vérité. Souvent, c'est
=

1 Tinverse.
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Le recoupement aupres de
sources indépendantes est non
négociable.

[W‘ Se contenter d’'une seule source
ou d’'un seul media.
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Les faits existent, mais ils exigent
une méthode rigoureuse pour
étre établis.

a

A{,\ f? Tomber dans le relativisme
22| (tout n'est qu’opinion’).
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Synthése stratégique :
vos nouvelles régles du jeu.
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Fait / Interprétation Viralite / Veérite Source [/ Relais
Distinguer la preuve (ce qui L'attention n'est pas un Remonter a l'origine de
est) du commentaire (ce que critere de fiabilité. I'information, ne pas se fier a
'on en dit). celui qui la partage.

« Les faits sont tetus. » — John Adams
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